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ISO STANDARDI

Internacionalna organizacija za standarde (engl.
International Organization for Standardization, ISO) je
najveca svetska organizacija za razvoj standarda.

Nevladina organizacija predstavlja mrezu od 163 clanice
(drzave) sa sedistem u Zenevi, Svajcarska.

ISO nema autoritet da nametne primenu standarda;
drzave mogu da usvoje ISO standarde — pre svega u
oblasti zdravlja, bezbednosti u uticaja na zivotnu
sredinu — kao zakonski obavezne, 111 da se pozivaju na
njih u zakonskim propisima.

Iako su ISO standardi dobrovoljni, viremenom su postali
obavezan zahtev trzista (na pr. ISO 9001).




FORMALIZOVANI SISTEMI
UPRAVLJANJA RIZIKOM

Standard ISO 31000:2009 — Upravljanje rizikom,
principi 1 smernice (Risk management — Principles and
Guidelines)

Standard ISO 45001:2018 — Sistem menadzmenta
bezbednoscu 1 zdravljem na radu (Occupational Health

& Safety)

Standard OHSAS 18001:1999 — sistem upravljanja
zastitom zdravlja 1 bezbednosc¢u na radu (Occupational
Health & Safety Assessment Series).




INTEGRISANI SISTEM UPRAVLJANJA (TQM)

o TQM, Total Quality Management
o QMS, Quality Management System
o EMS, Environmental Management System

Specificni Specifi¢cni Specifi¢ni
zahtevi zahtevi zahtevi
QMS OHSAS EMS _
Zajednicki Zajednicki
zahtevi zahtevi




MODEL INTEGRISANOG PRISTUPA UPRAVLJANJA RIZIKOM

- Zamolong 1999. god, model testiran u hemijskoj industriji u Nemackoj (3
naucno-istrazivacke institucije)

o Model integrise zdravstvene, bezbednosne 1 ekoloske (ZBE) rizike 1
obuhvata aktivnosti koje imaju za cilj formiranje standarda

Zahtevi trzista, Zakonski zahtevi, Udruzena strategija,
proizvodi 1 usluge nac/medunarodni ZBE politika,
ZBE standardi standardi, Pravilnici ZBE kultura
Obracuni Zahtevi upravljanja,
inspekcije, Planiranje ZBE Radna snaga,
proracuni standarda za Zastupanje
\ upravljanje ljudskim
dresursima
Posledice,

Formiranje nagrade,
/\ standarda é\ K sankcije

Nadgledanje Ocenjivanje

\xj Odmeravanje \/




PREDNOSTI I OGRANICENJA PRISTUPA ZA UPRAVLJANJE
RIZIKOM
- VELIKA BRITANIJA

Standard BS 7750, 1992. godina — Specifikacija za
ekoloske menadzment sisteme (engl. Specification for
Environmental Management System).

Ci1]lj standarda — da svakom preduzeéu pruzi mogucénost
da svoj sistem upravljanja unapredi 1 dopuni kroz
usvajanje javno priznatog sistema upravljanja zastitom

zivotne sredine. Gower
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- SAD

1983. god Nacionalni istrazivacki savet (engl. National
Research Council, NRC) razvio je pristup za upravljanje
rizikom

NRC pristup: detaljno struktuiran, proceduralno

rigorozan, predstavlja osnovu za stvaranje standarda za
zastitu z.s.

NRC pristup upravljanja rizikom — zvanicni protokol sa
bitnim pravnim statusom

Evronmental Protection Agency, EPA prihvatila NRC
(visoke vrednosti emisija zagadujucéih materijala u z.s.)

1993. god. Vlada SAD je zatrazila pravnu reformu kako
b1 se pomerila ka fleksibilnijem sistemu za upravljanje
rizikom



PRISTUP NRC ZA UPRAVLJANJE RIZIKOM

Upravljanje

Istrazivanja Procena rizika . .
rizikom

Posmatranja u
laboratorji 1
prirodi

Informacije
zasnovane na
ektrapolacionim
metodama

~——

Merenja u
prirodi,
karakterizacija
populacija




- KANADA

1990. god Odsek za zastitu zdravlja (engl. Health
Protection Branch, HPB) razvio je HPB pristup za
upravljanje rizikom — Odredivanje rizika: Model za
procenu rizika 1 upravljanje rizikom

Koncept: naucno zasnovana metodologija za procenu
rizika neizbezno sadrzi 1 nasledene socijalne osnove

Smernica u zastitl zdravlja stanovnistva od opasnosti 1z
okoline, kao sto su hemijski zagadivaci 1 zatrovana hrana

Kanadska asocijacija za standardizaciju (Canadian
Standard Association — CSA): standard CAN/CSA-Q850-
97, manje zahtevan od NRC pristupa.



- AUSTRALIJA

Standard AS/NZS 4360:2004 obuhvata 5 osnovnih
modula za upravljanje rizikom:

1) utvrdivanje konteksta
2) 1dentifikacija rizika

3) analiza rizika

4) ocena rizika

5) tretman rizika

Kontrola 1 pregled, komunikacija 1 konsultovanje
predstavljaju znacajan aspekt upravljanja rizikom jer
obezbeduju razumevanja odluka 1 postupaka u vezi sa
rizikom.

Koncept otvoren za razmenu neformalnih informacija
1zmedu zainteresovanih strana



SISTEM EU ZA UPRAVLJANJE ZASTITOM ZIVOTNE
SREDINE I AUDIT (EVRO-EMAS SISTEM)

Inicyjativa Evrospke unije koja je stupila na snagu

1995. godine: FEco-Management and Audit Scheme —
EMAS

C1]j je podsticanje stalnog poboljsanja zastite z.s. u
javnim 1 privatnim preduzecima.

Osnovni EMAS princip je prevencija uzroka, odnosno
da se minimizira verovatnoc¢a nastanka dogadaja koji b1

mogao 1mati negativan uticaj na z.s.
Za razliku od BS 7750, EMAS se ne odnos1 na

preduzece u celini, ve¢ na sasvim odredenu lokaciju
preduzeca.




AKCIDENTI I UPRAVLJANJE RIZIKOM KAO
INSTRUMENT UPRAVLJANJA ZASTITOM Z.S.

Rizik u zivotnoj sredini (engl. Ecological risk,
Environmental risk) moze se definisati kao verovatnoca
da ¢e neka aktivnost, direktno 1l1 indirektno, 1zazvati
opasnost po zivotnu sredinu 1 zdravlje ljudi.

Rizici u z.s. mogu se podeliti na prirodne 1 antropogene.
Prirodni su oni ¢1j1 nastanak nije vezan sa ljudskom
aktivnoscu (prirodne katastrofe 1 pojave koje imaju
negativne posledice na z.s, stanovnistvo 1 razvoj
drustvene zajednice).

Procena rizika —kvalitativna 1 kvantitativna procena
verovatnoce po ljudsko zdravlje, sigurnost 1
funkcionisanje eko-sistema.




DEFINICIJE

« Upravljanje rizikom je aktivnost koja obuhvata
donoSenje odluka kako 1 na koji na¢in sprovoditi odredene
akcije radi zaStite Zivotne sredine, a Sto se prvenstveno
zasniva na rezultatima procene rizika i sagledava se u
ostvarivanju odredenih ciljeva.

* Slozena 11zuzetno specificna aktivnost koja zahteva
multidisciplinaran pristup, 1 predstavlja
kompleksan skup mera, postupaka 1 aktivnosti koje
1maju za cilj smanjenje verovatnoce nastanka rizika
1 mogucih posledica, radi stvaranja uslova pod
kojima rizik moze biti sveden na prihvatljiv nivo.

 Optimalni izbor preventivnog delovanja koje
daje minimalni rizik.



UPRAVLJANJE RIZIKOM

Glavni zadatak procesa upravljanja
ekoloskim rizikom (eng. Environmental Risk
Management) je

To obuhvata:

Formulisanje
jasne politike i politike i
predvidenih
aktivnosti




UPRAVLJANJE EKOLOSKIM RIZIKOM

o Upravljanje ekoloskim rizikom sastoji se od sledec¢ih
koraka:

1) Utvrdivanje ciljeva

2) ldentifikacija rizika 1 pretnji

3 Analiza ekoloskog rizika — grupisanje rizika na
kriticne, vazne 1 manje vazne (nevazne) grupe

1) Razmatranje alternative 1 1zbor metoda za upravljanje
ekoloskim rizikom

5  Primena odabranih metoda upravljanja, monitoring 1
pracenje efikasnosti primenjenih metoda (uz
eventualne 1zmene).




CILJEVI UPRAVLJANJA RIZIKOM

* Opsti ciljevi upravljanja ekoloskim
rizikom koji upravo 1 usmeravaju
politiku 1 planove upravljanja
ekoloskim rizikom obuhvataju:

« Potrebu za ispunjavanjem zakonskih
obaveza 1 regulatornih kriteryjuma,

« Ekonomsku odrzivost,

* Obezbedenje kvaliteta zivotne
sredine,

* (Ocuvanje kvaliteta zivota ljudi.




PROCES UPRAVLJANJA
RIZIKOM

 Upravljanje ekoloskim rizikom predstavlja
proces odabira izmedu odredenih
regulativnih i neregulativnih
instrumenata i alternativa za reagovanje
na 1dentifikovane ekoloske rizike.

e Za ocenu odredenih alternativnih resenja
donosioci ekoloskih odluka pored informacija
1z analize, procene 1 vrednovanja rizika,
razmatraju 1:

* tehnolosku 1zvodljivost,
* troskove sprovodenja politike 1
« ekonomske, socijalne 1 politicke posledice.




PROCES UPRAVLJANJA
RIZIKOM

\Preduzece generalno ima duznost da u svim
procesima osigura upravljanje ekoloskim rizicima.
Opste mere ukljucuju:

o Identifikaciju opasnosti 1 procenu rizika

o Sprecavanje (minimiziranje) rizika

o Osiguranje informacija o rizicima za interesne
grupe

o Osiguranje obuke za radnike 1 sve one na koje se
ugrozavanje  moze odrazitl

o Uspostavljanje optimalne zastite od ugrozavanja
o Uspostavljanje organizacije upravljanja
zastitom z.sr. 1 nacin primene potrebnih mera

o Osiguranje planova za vanredne prilike



UPRAVLJANJE RIZIKOM ISO 31000:2009

o Upravljanje je sir1 pojam od procene rizika 1 obuhvata:

1) Procenu rizika: utvrdivanje da 11 postoji neprihvatljiv
rizik 1, u slucaju da postoji, 1dentifikacija daljih
aktivnosti koje je potrebno sprovesti.

) Procenu mogucnosti intervencije: evaluacija izvodljivih
mogucnosti za sprovodenje mera intervencije.

3)  Sprovodenje mera prevencije: mere za sprecavanje
nastanka rizika. '

1) Reagovanje na udes: mere intervencije.




STANDARDI ISO 31000 — PRINCIPI U PRAKSI

Standard ISO 31000 preporucuje da organizacija razvija,
1mplementira 1 stalno unapreduje okvir ¢ija je svrha
Integracija procesa upravljanja rizicima u kompanji (u
procesima upravljanja, definisanja strategije 1 planiranja,
procesima izvestavanja, korporativnoj kulturi i dr).

Enterpise Risk Management, ERM

Implementacijom ISO 31000, kompanije mogu imati
sledece koristi: povecanje verovatnoce ostvarivanja
postavljenih poslovnih ciljeva, podsticanje proaktivnog
delovanja menadzmenta, unapredenje sposobnosti
1dentifikacije pretnji 1 Sansi, smanjenje gubitaka 1
efikasno koriséenje resursa, unapredenje zdravlja 1
bezbednost1 zaposlenih...




PRINCIPI UPRAVLJANJA RIZIKOM PREMA
STANDARDU ISO 31000:2009

o Upravljanje rizikom stvara vrednost

o Upravljanje rizikom sastavni je deo organizacionih
procesa

o Upravljanje rizikom je deo donosenja odluka
o Upravljanje rizikom eksplicitno se bavi neizvesnostima

o Upravljanje rizikom je sistematicno, strukturisano 1
blagovremeno

o Upravljanje rizikom zasniva se na najboljim dostupnim
informacijama

o Upravljanje rizikom je prilagodeno organizaciji
o Upravljanje rizikom uzima u obzir ljudsk: faktor

o Upravljanje rizikom je dinamicno, iterativno 1 reaguje
na promene.




PRISTUP UPRAVLJANJA RIZIKOM ISO31000:2005

USPOSTAVLJANJE KONTEKSTA

Spoljasnji kontekst

Unutrasnji kontekst

Kontekst procesa upravljanja rizikom
Razvoj kriterijuma rizika

IDENTIFIKOVANJE RIZIKA

Sta ée da se desi, kada, gde, kako 1 zasto?

QDZ=HOR~ZOE

ANALIZA RIZIKA
Utvrdivanje postojec¢ih kontrola

PP R=Zc20o0R

-

e

Odredivanje Odredivanje
verovatnoce posledica

Procena nivoa
rizika

s ZEQoOR T
> N = N~ =

VREDNOVANJE RIZIKA
Uporedivanje alternativa
Identifikovanje 1 procena opcija
Odgovor na odluku
Utvrdivanje prioriteta

B Zp <3 EH<SNAH

TRETMAN RIZIKA

Selekcija opcija za tretman rizika
Priprema i1 primena plana za tretman rizika

HewZpPp <O C®nZOR




150 31010:2009
UTVRDIVANJE KONTEKSTA UPRAVLJANJA RIZIKOM

Definisanje okvira u kojima se rizik posmatra

Unutrasnje okruzenje: razumevanje strategije, svrhe 1 ciljeva
sistema, poznavanje strukture, tehnologije 1 organizacione
kulture, znanje o potencijalnim i1zvorima rizika (ljudi, procesi,
kapital) 1 dr.

Spoljasnje okruzenje: okruzenje u kome sistem egzistira —
politicko, poslovno, finansijsko, konkurentno, socijalno,
kulturno; moguénosti 1 nacini ostvarivanja saradnje 1
medusobne komunikacije

Planiranje rizika: definisanje svrhe i cilja, definisanje vrste 1
obima aktivnosti, utvrdivanje nivoa rizika, identifikacija
resursa, zadataka 1 odgovornosti razlicitih subjekata
ukljucenih u proces upravljanja rizikom 1 u proces donosenja
odluka, obrazovanje 1 obuka, utvrdivanje metoda analiza..



Pristup za upravljanje rizikom prema standardu

IS031000:2009 formiran je sa ciljem da pomogne
organizacijama da integrisu upravljanje rizikom

u svo) sistem upravljanja.




150 31010:2009
METODE ZA PROCENU RIZIKA

Metode za 1dentifikaciju rizika (brejnstorming, cek-liste,
analiza opasnosti 1 operabilnosti, ”sta-ako” analiza, Delfi
metod, procena ljudske pouzdanosti, procena ekoloskog
rizika....

Metode za analizu rizika — kvalitativna,
polukvantitativna 1li kvantitativna procena verovatnoce
(analiza stabla otkaza; analiza nacina, efekata 1
kriticnosti otkaza; analiza uzroka 1 posledice, procena
ljudske pouzdanosti, procena ekoloskog rizika....

Metode za analizu posledice - analiza stabla dogadaja,
analiza opasnosti 1 operabilnosti, analiza nacina, analiza
uzroka 1 posledice, analiza scenarija, matrice verovatnoce
1 posledice, procena ljudske pouzdanosti, procena
ekoloskog rizika....



150 31010:2009
METODE ZA PROCENU RIZIKA

o Tehnickih rizika

o Ljudskih gresaka

o Ekoloskih rizika

o Upravljacke delatnosti




150 31010:2009
IZBOR METODE ZA PROCENU RIZIKA

Zavisi od:
Mogucnosti same metode
Kompleksnosti procesa
Stepena organizacije
Iskustva sa samim procesom

Stepena neodredenosti problema (kvalitet raspolozivih
informacija)

Resursa koj1 su neophodni za sprovodenje analize 1
procene rizika

Obim 1 dubina analize...



ISO 31010:2009
METODE ZA PROCENU RIZIKA (2)

Red. Metode za procenu rizika Tehnickih Ljudske Za analizu Upravljacke
Br. sistema pouzdanosti akcidenata delatnosti

1. Analiza energije (Energy X
Analysis, EA)

2. Analiza odstupanja (Deviation X
Analysis, DA)

3. Analiza opasnosti i X
operabilnosti (Hazard and
Operability Analysis -
HAZOP)

4. Analiza funkcije bezbednosti X
(Safety Function Analysis —
SFA)

5. Analiza nac¢ina i efekata (i X
kriticnosti/detekcije)
otkaza (Failure Mode and
Effects (and
Criticlity/Detection)
Analysis -
FMEA/FMECA/FMEDA



ISO 31010:2009

METODE ZA PROCENU RIZIKA (3)

Red Metode za procenu rizika

.Br.

6. Metoda procene 1 redukcije
ljudske greske (Human Error
Assessment and Reduction
Technique — HEART)

7. Analiza stabla otkaza

(Fault Tree Analysis —

FTA)

8. Analiza stabla dogadaja
(Event Tree Analysis —

ETA)

9. Apsolutna verovatnoca

procene (Absolute Probability

Judgement — APJ)

10 Analiza promena (Change

Analysis — CA)

Tehnickih Ljudske

sistema

pouzdanosti

X

Za analizu Upravljacke
akcidenata delatnosti



ISO 31010:2009
METODE ZA PROCENU RIZIKA (4)

Red Metode za procenu rizika Tehnickih Ljudske Za analizu Upravljacke
.Br. sistema pouzdanosti akcidenata delatnosti
11. Metoda indeksa verovatnoce X

uspeha (Success Likelihood
Index Method — SLIM)

12. Propust menadzmenta 1 X
stablo rizika (Menagement
Oversight and Risk Tree —

MORT)

13. Analiza bezbednosti rada X
(Job Safety Analysis — JSA)

14. Metoda za predvidanje nivoa X

ljudske greske (Technique for
Human Error Rate Prediction
— THERP)

15. Audit (Audits — in general) X



I[SO 31010:2009

METODE ZA PROCENU RIZIKA (5)

Red Metode za procenu rizika

.Br.
16.

17.

18.

19.

Kompleksna metoda za
procenu nivoa ukupne
opasnosti od akcidenta (The
complex method for

Assessment of Overall
Hazard of An Accident —
CMA)

Sistem upravljanja
bezbednoséu, zdravljem 1
zastitiom zivotne sredine
(Safety, Health and
Environmental Management

_ SHE-MS)

Evolucija akcidenta 1 metod

barijere (Accident Evolution
and Barrier Method — AFR)

Metoda parnog poredenja
(Paired Comparison - PC)

Tehnickih Ljudske

sistema

pouzdanosti

Za analizu Upravljacke
akcidenata delatnosti

X



ISO 31010:2009
METODE ZA PROCENU RIZIKA (6)

Red Metode za procenu rizika Tehnickih Ljudske Za analizu Upravljacke
.Br. sistema pouzdanosti akcidenata delatnosti
20  Medunarodni sistem normiranja X

bezbednosti (International
Safety Rating System — ISRS)

21. Dijagram bezbednosne X
barijere (Safety Barrier
Diagram — SBD)

22. Metoda dijagrama uticaja X
(Influene Diagrams Approach
—IDA)
23. Studija kulture bezbednosti, X

opasnosti 1 operabilnosti
(Safety Culture Hazard and
Operability Study -
SCHAZOP)

24. Metoda pouzdanosti ljudske X
kognitivnosti (Human
Cognitive Reliability - HCR)



ISO 31010:2009

METODE ZA PROCENU RIZIKA (7)

Red Metode za procenu rizika

.Br.
25.

26.

27.

28.

Diagram uzrok — posledica

(Cause — Consequence
Diagram — CCD)

Sistemsko predvidanje 1
redukcija ljudske greske
(Systematic Human Error

Reduction and Prediction
Approach — SHERPA)

Matrica verovatnoce 1
posledica
(Consequence/Probability
Matrix)

Empirijska tehnika za
procenu greske operatora
(Tecnica Empirica Stimo

Errori Operatori — TESEO)

Tehnickih Ljudske

sistema

X

pouzdanosti

Za analizu Upravljacke
akcidenata delatnosti



ISO 31010:2009
METODE ZA PROCENU RIZIKA (8)

Red. Metode za procenu rizika

Br.
29.

30.

31.

Sekvenciranje multilinearnih
dogadaja (Multilinear Events
Sequencing - STEP)

Kognitivna pouzdanost 1
metoda analize greske
(Cognitive Reliability and
Error Analysis Method —
CREAM)

Metode analize posledice

(Consequence Analysis
Models — CAM)

Tehnickih Ljudske

sistema

pouzdanosti

Za analizu Upravljacke
akcidenata delatnosti

X



METODE ZA PROCENU TEHNICKIH SISTEMA

Analiza energije (Energy Analysis, EA)

Analiza opasnosti 1 operabilnosti (Hazard and Operability
Analysis — HAZOP)

Analiza nacina 1 efekata (1 kriticnosti/detekeije) otkaza (Failure
Mode and Effects (and Criticlity/Detection) Analysis —
FMEA/FMECA/FMEDA

Analiza stabla otkaza (Fault Tree Analysis — FTA)

Analiza stabla dogadaja (Event Tree Analysis — ETA)

Dijagram bezbednosne barijere (Safety Barrier Diagram — SBD)
Diagram uzrok — posledica (Cause — Consequence Diagram — CCD)
Matrica verovatnoce 1 posledica (Consequence/Probability Matrix)
Metode analize posledice (Consequence Analysis Models — CAM)




METODE ZA PROCENU TEHNICKIH SISTEMA

Koriste se za:
Identifikaciju energije u analiziranim sistemima

Identifikaciju opasnosti 1 njithovo operativno
otklanjanje

Identifikaciju nacina otkaza 1 potencijalnih efekata
na sistem

Formiranje grafoanalitickog modela otkaza
tehnickih sistema 11

Modelovanje nezeljenog dogadaja kroz
1dentifikaciju sekvenci dogadaja.



ANALIZA ENERGIJE (ENERGY ANALYSIS, EA)

Proucavanje sistema u fazi njegove eksploatacije

Sa ciljem da pruzi sliku svih energija koje imaju
potencijal da prouzrokuju stetu u radnoj 1 zivotnoj sredini

Klju¢éni deo modela su sistemi1 zastite, tj. barijere

Barijere (postoje u sistemu 1ili1 se mogu naknadno
postavitl) imaju zadatak da sprece energiju da dode u
kontakt sa osobom 1 1zazove povredu, 1/1l1 ostecenja
materijalnih 1 prirodnih dobara (Hollnagel, 1999).



METODOLOGIJA EA

Priprema (definisanje granica analiziranog sistema;
prikupljanje info o objektu koji se razmatra)

Strukturisanje (podela sistema na odgovarajuce delove,
od kojih se svaki analizira ponaosob)

Identifikacija energije (za svaki deo sistema 1dentifikuju
se sv1 1zvorl 1l1 skladista energije)

Procena rizika (svaka energija moze imati razlicite
posledice)

Predlog mera zastite (studija o energijama za koje su
neophodne mere zastite)

Zakljucak



Potencijalna energija
Osoba na visini

Objekat na visini

Urusavanje konstrukcije
Rukovanje, podizanje

Grejanje i hladenje
Topli 1 hladni objekti

Tecne supstance

Para 1li gas

Hemaijske reakcije

Kondenzovani gas

Kineticka energija
Pomeranje delova masine
Leteéi objekti

Vozilo

Pozar i eksplozija

Zapaljive supstance

Eksplozivi: materijal, para ili gas, prah
Hemijska reakcija (npr. Egzotermne
kombinacije, necistoce)

Rotacioni pokreti

Hemijski uticaj

Delovi masine Otrovno
Prenos energije Korozivno
Valjak/cilindar Zagusljivo
Zarazno
Uskladisteni pritisak Zracenje
Gas Akusticno
Para Elektromagnetno
Tecnost Svetlosno, ukljucujuéi infra 1 ultra jonizujuce
Razlika pritisaka

Napregnuti materijali

Elektri¢na energija
Elektricni napon
Kondenzator

Baterija

Struja (indukovano skladistenje 1 grejanje)

Magnetno polje

Razno

Ljudsko kretanje

Staticko naelektrisanje operatera
Ostre ivice

Opasne tacke (npr. Izmedu roirajucih valjaka)

Zatvoren prostor




PRIMER SKALE ZA PROCENU RIZIKA KOD EA

Ocena Opis Komentar

rizika

0 Zanemarljiv rizik Energija ne moze izazvati nikakve
znacajne posledice

1 Prihvatljiv rizik, nisu Energija moze i1zazvati posledice,
potrebne dodatne mere ali su barijere adekvatne

2 Preporucuju se dodatne mere Barijere se moraju poboljsati

3 Neophodne zastitne mere Ozbiljne posledice 1 neadekvatne

barijere




MERE ZASTITE I ODGOVARAJUCA ALTERNATIVNA

RESENJA - EA

Energija

1. Eliminisanje energije

2. Ogranicenje energije

3. Alternativna resenja za
povecanje bezbednosti

4. Preventiva (eliminisanje
ekstremnih vrednosti energije)

5. Sprecavanje oslobadanja
energije

6. Redukcija (kontrola) energije

Rad na zemlji umesto na visini
Spustanje pokretne trake na prizemni nivo
Uklanjanje opasnih hemikalija

Manipulisanje laksim objektima
Manji rezervoari za supstance
Redukovanje brzine

Manje opasne hemikalije
Instalacije za pracenje granicnih vrednosti
Ventil za smanjenje pritiska

Kontrola opreme
Instalacije za praéenje granicnih vrednosti
Ventil za smanjenje pritiska

Rezervoar dovoljne izdrzljivosti
Zastitne ograde na pokretnim platformama

Sigurnosni ventil
Ispustanje gasova
Kocnica na rotirajué¢im cilindrima



MERE ZASTITE I ODGOVARAJUCA ALTERNATIVNA

RESENJA

Razdvajanja

7. Razdvajanje objekata od protoka energije

U prostoru

U vremenu

8. Obezbedivanje izvora energije

Zastita objekata

9. Oprema 1 sredstva za licnu
zastitu

10. Eliminisanje posledica u
slucaju akcidenta

Jednosmerni saobracaj
Razdvajanje pesackog 1 motornog saobracaja
Razdvajanje opasnih podrucja

Raspored opasnih aktivnosti izvan regularnog
radnog vremena

Zastita za masine
Elektricna izolacija
Toplotna 1zolacija

Zastitna obuca, slemovai....

Instalacije za sprecavanje protoka energije
Zaustavljanje pogona u slucaju opasnosti
Tusevi

Specijalizovana oprema za oslobadanje osobe
(ukoliko se zaglavi i sl)



ANALIZA OPASNOSTI I OPERABILNOSTI (HAZARD
AND OPERABILITY ANALYSIS — HAZOP)

Metoda razvijena ranih 70. godina za potrebe hemijske,
procesne 1 energetske industrije, gde su ukljuceni
razliciti oblici fluida 1 njithovo kretanje kroz procese

Naziv HAZOP uveden je 1983. godine

CHAZOP (Control HAZards and operability analysis or
Computer HAZard and Operability analysis)

Prvobitno razvijena radi predvidanja opasnosti 1
probleme kod novih, nestandardnih tehnologija

Koristi se u svakom stadijumu zivotnog ciklusa sistema



VRSTE HAZOP STUDIJA

Preliminarna HAZOP studija se radi u I fazi projekta (u
fazi definisanja projekta potrebno je 1zvrsiti analizu 1
1zradit1 studiju opasnosti)

- Cek lista potencijalnih opasnosti: pozar, eksplozija, detonacija,
toksicnost, korozija, radijacija, buka, vibracija, stetne materije,
povrede od elek. struje 1td.

Glavna HAZOP studija se radi u fazi "zamrznutog”
projekta kada su glavne opasnosti vec¢ otkrivene

- Studija analizira projektna resenja, sa ciljem da otkrije moguca

odstupanja od namere, kao 1 potencijalne opasnosti1 operativne
teskoce.

HAZOP povezuje identifikaciju rizika 1 korektivne mere.



PROCEDURA SPROVODENJA HAZOP

Definicija
Definisati okvir 1 ciljeve
Definisati odgovornosti

Izabrati tim

Planiranje studije
Sakupiti podatke
Usaglasiti forme zapisa
Proceniti vreme

Napraviti raspored

Sprovodenje analize
Podeliti sistem na delove
Izabrati deo 1 definisati namenu dizajna
Identifikovati posledice 1 uzroke
Identifikovati mehanizme zastite,
detekcije 1 indikacije
Identifikovati moguée mere korekcije
Usaglasiti akcije, ponoviti za svaki
element, a zatim za svaki deo sistema

Zapis o sprovedenoj analizi

Zakljuciti analizu
Ponovo prouciti neki deo sistema
\? Napraviti konacni izlazni izvestaj




PROCESNA ODSTUPANJA I PRIMENA VODECIH RECI

Negativno

Promena
koli¢ine

Promena
koli¢ine

Zamena

Vrema

Nalog ili
sekvenca u
procesu

NE

VISE
MANJE

Isto kao
Deo od

Povratno
Nije to nego
je

Ranije
Kasnije

Pre
Posle

Nije postignuto ono sto se
nameravalo

Kolicina je veca

(npr. Visa temperatura)

Kolic¢ina je manja

(npr. Niza temperatura)

Prisutne necistoce

Istovremeno se desava neka druga
operacija/korak

Samo deo od potrebnog je
postignut

Povratni tok u cevovodu
Povratne hem. Reakcije
Rezultati drugaciji od ocekivanog
(npr. Pogresan materijal)

Hladenje/filtriranje se desilo
ranije/kasnije od planiranog

Nesto se desilo prerano/prekasno
kao sekvenca (npr. mesanje ili
grejanje)

Nema podataka, ili signal ne
prolazi

Podaci prolaze u vecéoj/manjoj
koli¢ini od potrebne

Pojavljuju se neki dodatni 1li
lazni signali
Podaci ili signali nisu kompletni

Normalno nije primenljivo
Podaci i1li kontrolni signali su
netacni

Signali dolaze suvise rano/kasno
u odnosu na zadato vreme

Signali dolaze mnogo
ranije/kasnije nego sto to
zahteva sekvenca



REVERSE FLOW
MORE FLOW

LESS FLOW

MORE LEVEL

LESS LEVEL

MORE PRESSURE
LESS PRESSURE
MORE TEMPERATURE
LESS TEMPERATURE
MORE VISCOSITY
LESS VISCOSITY
COMPOSITION CHANGE
CONTAMINATION

OSNOVNE GENERICKE HAZOP VODECE RECI ZA PROCESNU, HEMIJSKU
INDUSTRIJU I PROIZVODNJU ENERGIJE

POVRATNI TOK

VECI PROTOK
MANJI PROTOK

VISI NIVO

NIZI NIVO

VECI PRITISAK
MANJI PRITISAK
VISA TEMEPARATURA
NIZA TEMPERATURA
VECI VISKOZITET
MANJI VISKOZITET
PROMENA SASTAVA
KONTAMINACIJA



OSNOVNE GENERICKE HAZOP VODECE RECI ZA PROCESNU, HEMIJSKU
INDUSTRIJU I PROIZVODNJU ENERGIJE

RELIEF RASTERECENJE
INSTRUMENTATION INSTRUMENTALNO
SAMPLING UZORKOVANJE
COROSSION/EROSION KOROZIJA/EROZIJA
SERVICE FAILURE OTKAZALO IZVRSENJE
ABNORMAL OPERATION ABNORMALNA OPERACIJA
MAINTENANCE ODRZAVANJE

IGNITION UKLJUCIVANJE (PALJENJE)
SPARE EQUIPMENT REZERVNA OPREMA
SAFETY BEZBEDNOST

Prema: Grozdanovié 1 Stojiljkovié, 2013



PREDNOSTI & OGRANICENJA HAZOP-A

Prednostai:

Obezbeduje sredstva za sistematsko 1 temeljno ispitivanje
sistema, procesa 1l1 procedura

Generise resenja 1 preporuke za tretman rizika
Odnosi se na sirok spektar sistema, procesa i procedura

Dozvoljava eksplicitno razmatranje uzroka 1 posledice ljudske
greske

Dokumentuje proces, analiza je proverljiva (podlozna kontroli)
Ogranicenja :

Zahteva dobro definisanje sistema, procesa, procedura

Detaljna analiza moze biti dugotrajna 1 skupa

Detaljna pitanja dizajna, a manje na operativna

Oslanja se na strucnost projektanta

Fokusira se na jedan dogadaj, uzroc¢nik odstupanja



ANALIZA NACINA I EFEKATA (I KRITICNOSTI/DETEKCIJE) OTKAZA
(FAILURE MODE AND EFFECTS (AND CRITICLITY/DETECTION)
ANALYSIS — FMEA/FMECA/FMEDA

Razvijena je za vojsku SAD, procedura MILP-1629 nazvana
"Procedure for performing a Failure mode, Effects and Criticality
Analysis”

Datira od 1949. godine, a sredinom 60. godina u okviru zadatka
NASE bila koriséena u projektima avio 1 svemirske tehnike

80. 1h godina — auto industija, alat za upravljanje totalnim
kvalitetom (Total Quality Management)

90. 1h godina — Six sigma alat.

FMEA kvalitativno analizira sve moguce nacine otkazivanja
komponenti sistema, posledice 1 moguénosti izbegavanja otkaza

Sistem 1l1 podsistem se razlaze na pojedinacne delove, poddelove 1
komponente



STA JE STX SIGMA?

o Six sigma sistem meri defekte u procesu 1 normalizuje 1h
tako da moze da se napravi poredenje 1izmedu procesa

o Philip Crosby — tvorac zero defekta (ZD)

e ”Stvarni problemi koji su kreirani u glavama ljudi poput
virusa koji je dugo potrajao bili su da su greske neminovne 1
koncentracija treba da bude na sto ranijoj detekciji 1
dinamickoj korekeciji”

e "Moje razmisljanje je bilo da menadzment salje pogresnu
poruku ljudima time sto 1im kaze da se ocekuje da s vremena
na vreme urade lose stvari”

o 77D je osnovni koncept menadzmenta, a ne motivacije
radnika”




PODRUCJE PRIMENE FMEA

U fazi projektovanja (za identifikovanje dodatnih
zastitnih elemenata koji se lako mogu ukljuciti u nacrt
projekta)

U fazi 1zgradnje (za ocenu promene opreme 1zazvane
promenama na terenu)

U fazi eksploatacije (za ocenu postojeceg postrojenja i za
identifikovanje postojeceg pojedinacnog otkaza koji
predstavlja potencijalni akcident; ili dopuna HAZOP-u)



PRIMER SKALE ZA OCENU EFEKATA
(POSLEDICA) PREMA FMEA

Ocena | Efekat Efekat na

10

(opisno) sistem

Katastrofal Prestanak
an rada sistema

Zmacajan Zmacajna
ostecenja
sistema

Srednji Sistem

delimic¢no ne
radi

Nizak Mala
ostecenja
sistema

Bez efekta  Bez efekta

Efekat na
Ijude

Smrt

Ozbiljne
povrede

Znacajne
povrede

Male
povrede

Bez povrede

Efekat na
vozila

Veoma
veliki otkaz

Veliki otkaz

Znacajan

otkaz

Mali otkaz

Bez efekta

Efekat na
proces
proizvodnje

Kritican

Znacajan

Umeren

Mali

Bez Efekta

Prema: Grozdanovié 1 Stojiljkovié, 2013; Zeljkovié, 2010.
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METODE ZA PROCENU LJUDSKE POUZDANOSTI

Metoda apsolutne verovatnoce pouzdanosti (Absolute
Probability Judgement — APJ)

Metoda parnog poredenja (Paired Comparisons — PC)

Metoda procene 1 redukecije ljudske greske (Human Error
Essessment and Reduction Technique — HEART)

Metoda za predvidanje nivoa ljudske greske (Technique for
Human Error Data Prediction - THERP)

Metoda indeksa verovatnoce uspeha (Success Likelithood
Index Method — Slim)

Metoda dijagrama uticaja priblizavanja (Influence Diagram
Approach — IDA)

Metoda pouzdanosti judske kognitivnosti (Human Cognitive
Reliability — HRC)

Empririyjska tehnika za procenu gresaka operatora (Tecnica
Empirica Stima Errori Operatori — TESEO)




KVANTIFIKACIJA LJUDSKE POUZDANOSTI

Sve metode za kvantifikaciju ljudske pouzdanosti
zasnivaju se na izracunavanju verovatnoce ljudske greske
(Human Error Probability — HEP), sto je mera ljudske

pouzdanosti.
HEP = n/N, gde je

n — broj dogadaja konkretne greske (greske coveka)
N — broj mogucnosti, tj. aktivnosti da se ta greska dogodi.



METODE ZA ANALIZU AKCIDENATA

Analiza odstupanja (Deviation Analysis, DA)

Analiza funkcije bezbednosti (Safety Function
Analysis — SFA)

Analiza promena (Change Analysis — CA)
Analiza bezbednosti rada (Job Safety Analysis — JSA)

Kompleksna metoda za procenu nivoa ukupne
opasnostl od akcidenta (The complex method for
Assessment of Overall Hazard of An Accident — CMA)

Evolucyja akcienta 1 metod bariere (Accident
Evolution and Barrier Method — AFR)

Sekvenciranje multilinearnih dogadaja (Multilinear
Events Sequencing - STEP)




PODELA AKCIDENATA (UDESA)

Organizacija za ekonomsku saradnju 1 razvoj (The
Organization for Economic Cooperation and Development,
OECD) najvece udese klasifikuje kao (prema: Stankovic,
Stanojevic, Berberovi¢, 1996):

tehnoloske katastrofe sa 25 111 vise mrtvih
velike udese sa b 1l1 vise mrtvih
znacajne udese sa 3 1l1 vise mrtvih

Prema OECD, u svetu se svakoga dana dogodi 30-35
hemijskih udesa manjeg ili veéeg obima

Meduvladina organizacija, osnovana 1960. godine sa sedistem u Parizu sa ciljem obnove Evrope
nakon Drugog svetskog rata. Clanice (34 evpropske i neevropske zemlje): Francuska, Turska,
Nemacka, Velika Britanija, Sjedinjene Drzave, Kanada, Spanija, Italija, Svajcarska, Svedska,
Grcka, Holandija, Portugal, Norveska, Belgija, Austrija, Luksemburg, Island, Australija, Meksiko,
Novi Zeland 1 dr...



U REPUBLICI SRBIJI

Prema podacima Ministarstva zastite zivotne sredine
Republike Srbije, u nasoj zemlji je pre uvodenja
sankcya 1992. godine godisnje registrovano 20-25
hemijskih udesa manjeg obima, koji najcesce nisu
prelazili okvire industrijskog kompleksa.

Osnovni uzrok ovih udesa vezan je za ljudske greske
(62%), a manj1 deo za zastarelu tehnologiju (20%).



TEORIJE O NESRECAMA - LEDENI BREG

o Prema teoriji Ledeni breg nesiguran rad je kljucna
komponenta, koja u kombinaciji sa drugim nepovoljnim
okolnostima, tj. propustima dovodi do nesrece.
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ANALIZA AKCIDENATA (UDESA)

Pri analizi udesa, klasifikaciji 1 oceni nivoa udesa, u
razmatranje se mogu uzeti 1 sledeci pokazatelji:

Broj poginulih neposredno pri1 udesu

Broj umrlih u periodu nakon povredivanja 1
oboljevanja

Broj povredenih (na nivou individualnosti)
Ukupan broj povredenih

Karakter moralno-psihickih trauma
Narusavanje slozenih uslova zivota naselja
Karakter stete nanete zivotnoj sredini
Finansijski gubici



METODE ZA PROCENU RIZIKA UPRAVLJACKE
DELATNOSTI

1.

Propust menadzmenta 1 stablo rizika (Menagement
Oversight and Risk Tree — MORT)

Audit (Audits — 1n general)

Sistem upravljanja bezbednoscéu, zdravljem 1
zastitlom zivotne sredine (Safety, Health and
Environmental Management — SHE-MS)

Medunarodni sistem normiranja bezbednosti
(International Safety Rating System — ISRS)

Studija kulture bezbednosti, opasnosti 1 operabilnosti
(Safety Culture Hazard and Operability Study -
SCHAZOP)




INFORMACIONI SISTEMI UPRAVLJANJA RIZIKOM U RADNOJ I ZIVOTNOJ SREDINI

START
r=> > > 3| 1. Izbor sistema za procenu
parametara rizika
| 2. Identifikacija opasnosti
3. Identifikacija izlozenosti
A
B!
i 4. Da 1i su zahtevi (zakoiit NE Neophodna
C direktiv.e, st.anfiardi) merenja
adovoljavajuéi ?
A — Analiza
1zika (1-5 ! ! : . . .
rizika (1-5) : ! L-> 5. Analiza rizika:
B — Ocena ; ; , ledi
C — Upravljanje | :
rizikom (1-7) L 6. Ocena _ Prihvatljiv rizik
D — Kontrola > sigurnosti KRAJ
rizika (6-7) | D sistema
eprihvatljiv rizik
> > 7. Mere za smanjenje ili

eliminaciju rizika




